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ESTADO DE ALAGOAS
PREFEITURA MUNICIPAL DE MARAGOGI

SECRETARIA MUNICIPAL DE PLANEJAMENTO, ORCAMENTO, GESTAO E PATRIMONIO

TERMO DE REFERENCIA

PREFEITURA MUNICIPAL DE MARAGOGI - ALAGOAS

. JUSTIFICATIVA

1.1. O objeto do presente termo justifica-se em razdo da necessidade de atender as
demandas da Prefeitura Municipal de Maragogi-AL, na drea de tecnologia da informagio,
para administragio deste Poder Executivo e Orgdos da Administra¢do Direta e Indireta,
no tocante a prover recursos de sistemas, portais, melhorias no atendimento aos cidadéos,
implantagio de protocolo eletronico, controle e gerenciamento do uso das atividades,
mensurando todos os indices de eficiéncia, engajamento, qualidade dos setores e dos
usuarios da soluc¢@o. Enfim objetiva-se a transformagao digital das rotinas administrativas
eliminando o uso de papel, busca-se ter melhor produtividade e eficdcia nos resultados a
serem obtidos, bem como melhorar o atendimento na integra as exigéncias da Lei n°
12.527/2011 e aos orgdos de controle. Notadamente esta Prefeitura tem como objetivo
obter a nota maxima nos rankings dos 6rgios de controle supracitados;

1.2 Com a implantagdo das solugdes requeridas, teremos reducdes substanciais dos
custos financeiros e operacionais, decorrentes do uso de papel, impressoras, toners, tintas
e diversos materiais de expedientes, além de reduzir o tempo gasto com os trAmites
burocraticos dos processos internos documentais solicitados internamente e
externamente;

1.3 Ainda mais, teremos um mapa completo da eficiéncia de todos os setores e
servidores, bem como painéis de gestdo que auxiliard as tomadas de decisfio, objetivando
a esta Administra¢do dar um salto sem precedente na qualidade da comunicagéo interna,
diminui¢do da burocracia e principalmente melhorias nos atendimentos prestados aos
cidaddos;

1.4 Os servigos constantes neste termo de referéncia, dadas as suas caracteristicas,
enquadram-se no conceito de servigos comuns, conforme definido no paragrafo tnico, do
art. |, da Lein 10.520/2002;
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1.5 A Formagdo de Registro de Pregos é uma das formas do oferecimento de bens e
servigos, objetivando garantir a observancia do principio constitucional da isonomia,
padronizagdo, da eficiéncia, e da economicidade, e selecionar a proposta mais vantajosa
para a Administragdo, de maneira a assegurar oportunidade igual a todos os interessados
e possibilitar o comparecimento ao certame do maior numero possivel de concorrentes.

2. DO OBJETO

2.1.  Registro de Pregos para contratagdo de empresa especializada na prestacdo de
servi¢os de licenciamento, consultoria, instalagdo, implantagdo, treinamento. suporte
técnico, manutengdo e evolugdo de sistemas no ambito da Prefeitura Municipal de
Maragogi-AL, para provimento de servicos digitais com aplicativo de atendimento ao
cidaddo e portais institucionais, automatizagdo completa dos processos internos e
internos, comunicagdo interna e externa oficial, provimento de processos natu- digitais,
central de atendimento e gestdo eletronica de indicadores.

3. DOS OBJETIVOS E RESULTADOS A SEREM ALCANCADOS

3.1 Atender aos principios constitucionais de Transparéncia, Economicidade,
Eficiéncia, Impessoalidade, Legalidade ¢ Publicidade;

3.2 Trazer facilidades ao cidaddo, que podera fazer requisi¢des, encaminhar e
acompanhar solicitagdes, acessar servicos da Prefeitura pela Internet, eliminando tempo
de deslocamentos e de espera em filas;

3.3 Permitir que processos possam ser criados e operados de forma 100% digital,
eliminando o fluxo de papel, impresséo. reduzindo o tempo de tramitagdo e analise,
gerando assim alta economia Municipio e criando uma nova cultura com o uso de
processos natu-digitais;

3.4 Adotar conceitos de Prefeitura digital e sem papel;

3.5  Promover uma forte automagéo, melhorando a cooperagdo no trabalho entre as
dreas e o fluxo de informagdes, resultando na otimiza¢do das rotinas internas, com
significativos ganhos de celeridade e produtividade;

3.6 Prover capacidade de gestéio imediata com dashboards e indicadores;

3.7  Agilidade na tomada de decisdo dos executivos de governo com base em painéis
de gestdo dando visibilidade de setores e usudrios mais ou menos produtivos:
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3.8  Economia minima de 70% em relag¢éo ao custo incorrido, no exercicio anterior ou
nos ultimos 12 meses, direto e indireto com o uso do papel e seus insumos;

3.9  Facilitar a rastreabilidade e a localizacdo dos processos administrativos que
tramitam na Prefeitura e 6rgdos vinculados;

3.10 Aproximar ainda mais o cidaddo da gestdo do Municipio, ampliando sua
capacidade e qualidade de atendimentos a sociedade e reduzindo de forma significativa e
sustentavel os custos desses processos;

3.11 Reduzir a informalidade, oferecendo uma ferramenta rapida e pratica para registro
das atividades oficiais, internas e externas a organizacgio;

3.12  Garantir a confidencialidade dos documentos, adotando praticas que aumentam a
seguranga na autentica¢io dos usuarios;

4. DO CRONOGRAMA DE IMPLANTACAO DOS SERVICOS

4.1 A empresa vencedora do certame devera implantar os servigos contratados no prazo
de até 30 (Trinta) dias corridos contados a partir do inicio dos servigos observados os
critérios de eficiéncia e prioridade em prol do atendimento de qualidade dos servigos de
tecnologia da informagdo da Prefeitura Municipal.

h

DA CATEGORIZACAO DOS SERVICOS
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Implantacdo:

5.1.1 Ativacdo, implantagido e treinamento. Realizacdo de atividades decorrentes da

configuracdo, ativagdio e implantagio da plataforma com o devido treinamento aos
usudrios finais. '

5.2 Servigos Mensais:

5.2.1 Licenciamento, Suporte e Atualizagdes. Direito de uso dos softwares e portais
mensal para usudrios da Prefeitura e populag@o, suporte para atendimento e atualizacio
sem custo adicional.

6. DAS PRINCIPAIS CARACTERISTICAS TECNICAS E ACORDO DE NIVEL
DE SERVICO
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6.1 Sistema 100% WEB, para uso em computador, tablet e smartphone. A interface ¢

responsiva, ajustando-se de acordo com o dispositivo utilizado, garantindo boa leitura e
usabilidade;

6.2 Acesso seguro: Servidor WEB com certificado de seguran¢a SSL, garantindo
assim a troca de dados criptografados entre o servidor e todos os usudrios do sistema;

6.3 Servidor de aplicagdo e banco de dados: Arquitetura distribuida e Data Center
certificado e localizado no territério nacional;

6.4  Garantia de SLA (Acordo de nivel de servi¢o) para atendimento e no minimo 98%
de disponibilidade e uptime do sistema - a serem publicamente disponibilizado em uma
pagina de status. SLA para atendimento:

6.4.1 Até 2 horas - tempo para primeira resposta;

6.4.2 Até 4 horas - retorno sobre problema constatado;

6.4.3 Até 24 horas - retorno sobre prazo de conserto/adaptacio de problema constatado:

6.5  Copia de seguranca automatizada (backups) didria sem necessidade de ac¢do por
parte da Contratante e de responsabilidade da Contratada;

6.6 A qualquer tempo e a pedido da Contratante a Contratada devera disponibilizar os
backups;

6.7  Sistema de notificagdo de e-mail com entregabilidade estendida, garantida por
autenticagfio nos padrdes SPF e DKIM e envio dos e-mails por meio de IP dedicado;

6.8 E-mails de saida enviados com encriptagdo TLS e possibilidade de CANCELAR
o cadastro para quem recebe;

6.9  Por se tratar de um servigo de internet, é necessaria a utilizagiio de mecanismo de
bloqueio de abuso/spam/robds para inser¢do de informagdes na plataforma, tal servico
usa ferramentas que provem que o requerente ¢ humano, por meio de testes de digitagiio
de c6digos e/ou identificagio de padrdes em fotografias/imagens;

6.10  Possui possibilidade de visualizagdo de informagdes georreferenciadas em modo
mapa.

7. DA DESCRICAO DO SISTEMA
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A Contratada devera fornecer todas as licengas de uso dos sistemas, médulos requeridos
e portais, com as devidas conexdes aos sistemas e funcionalidades caso aplicavel e
existente como segue.

7.1 VISAO GERAL DO SISTEMA (Comunicagio interna, externa, central de
atendimento, gestdo eletronica de documentos, sistemas especialistas);

7.1.1 Software como Servigo, em nuvem;

7.1.1.1 Nao serd necessdrio nenhum investimento excessivo por parte do
CONTRATANTE em infraestrutura, servidores, certificados, cabeamento e
conectividade, etc. Basta somente dispor de uma conex@o com a internet e computadores
ou dispositivos mdveis com capacidades de acesso;

7.1.2  Modularizagdo:

7.1.2.1 A plataforma deverd ter o funcionamento dividido em médulos, de modo a retratar
a realidade operacional dos 6rgdos e secretarias da CONTRATANTE, os médulos podem

ser acessados por usudrios internos e externos, devidamente autorizados e configurados
durante setup da ferramenta;

7.1.220s modulos poderdo ter carater de comunicagio, informagio ou
gerenciais/operacionais, onde as informagdes sdo acessadas por usudrios e setores
devidamente autorizados;

7.1.2.3 Todos os modulos deverdo utilizar sistema de notificagdes multicanal, de acordo
com parametrizagdo e configuragdo Gnicas para cada processo;

7.1.2.4 Possibilidade de parametrizagdo para adi¢do de campos personalizados na
abertura de documentos;

7.1.2.5 Registro e rastreamento de documentos por meio de QR Code e mediante

identifica¢do do usudrio. S6 serd possivel rastrear documentos em que o usuario tenha
acesso:

7.1.2.6 Layout de impressdo dos documentos de acordo com fonte padrio e cores do
CONTRATANTE;

7.1.3 MODULOS E FUNCIONALIDADES MINIMAS REQUERIDAS
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7.1.3.1 APLICATIVO

74314 Aplicativo moével nativo disponivel para sistemas operacionais Android e
i0S, com instalagdo através das lojas de aplicativos oficiais Play Store e App Store,
respectivamente; Tela inicial devera solicitar o acesso a localizagdo do dispositivo com o
objetivo de mostrar as entidades mais proximas que estdo utilizando o aplicativo no
atendimento; Possibilitar a escolha da entidade, ordenadas pela mais proxima habilitada
no aplicativo, para realizar a solicitagdo; Apds a sele¢o da entidade, aplicativo devera
carregar identidade visual (logo, cores e fundo de tela). Ser totalmente integrado a
plataforma web, a administragdo dos servicos disponiveis em cada modulo devera ser a
mesma utilizada na Central de Atendimento: Pessoa fisica ou juridica deverd utilizar um
login e senha j existente da Central de Atendimento ou fazer um cadastro pelo proprio
aplicativo; Apos identificado, deverdo ser exibidos os documentos vinculados a pessoa
na Inbox, separada em duas abas: documentos em aberto (que estdio pendente de resolugiio
na entidade) e documentos arquivados (que ja foram resolvidos pela entidade); Permitir
ao usudrio editar os seus dados através do menu “Minha Conta™ Aplicativo deverd manter
a identificagfio do usuario, mesmo apés o fechamento do aplicativo, visando reduzir o
esforgo para

realizagdo de solicitagdes; Ao consultar os documentos vinculados ao usuario, a
plataforma deverd exibir o contetido, tramitagdes e anexos, respeitando as mesmas
parametrizagdes existentes na Central de Atendimento; devera possibilitar a interagio em
um documento existente vinculado ao usuério, adicionando novas informacgdes e anexos;
Possibilitar a abertura de documentos de diferentes modulos da plataforma no mesmo
aplicativo; Possibilitar a configuragfo de quais modulos disponiveis na plataforma ficardo
disponiveis para serem abertos pelo aplicativo; Os modulos configurados ficardio
disponiveis no botdo “Novo™ ou icone equivalente; Permitir ao solicitante navegar em
menu com os servigos disponibilizados em cada médulo, de modo que ao selecionar um
assunto, os sub assuntos sejam exibidos em uma proxima tela; Permitir ao Administrador
definir assuntos em destaque, sendo esses exibidos na tela antes da lista de assuntos
gerais; Ao selecionar um assunto para abertura do documento. o aplicativo devera exibir
a descri¢iio relacionadas ao assunto e devera aplicar as regras de identificagio e
obrigatoriedade de anexos, campos adicionais, quando estes estiverem disponiveis, da
mesma forma que ¢ realizado na Central de Atendimento; Ao finalizar o preenchimento
do requerimento, o documento devera ser salvo imediatamente na plataforma, informando
ao usudrio o nimero do documento e qual setor ja recebeu a demanda; As notifica¢des
com a confirmagédo de abertura, interagGes e finalizagdo deverdo ser feitas pelos canais
previamente disponiveis na plataforma (e-mail e/ou SMS); Permitir ao usudrio consultar
0 organograma completo da entidade, bem como as informag&es de contato, através do
menu “Sobre™;

7.1.3.2 DEMAIS FUNCIONALIDADES PADRAO
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7.1.3.2.1 Devera permitir a troca de informagdes entre setores da organizacdo:
respostas, encaminhamentos, notas internas; possibilitar o envio de comunicago privada,
onde apenas o remetente e o destinatdrio terdo acesso ao documento e seus despachos e
anexos; permitir a movimentagdo de documentos por meio de despachos/atualizacdes;
possibilitar anexar arquivos ao enviar um documento ou em suas atualizagdes/despachos
(Respostas € Encaminhamentos);

7.1.3.2.2 Possibilitard a consulta da data’hora que cada usudrio de cada setor
recebeu; Possibilitara respostas a circular, podendo esta ser aberta (todos os envolvidos
na circular poderdo visualizar) ou restrita (somente usuarios do setor remetente a poderio
visualizar); Possibilitard anexar arquivos ao enviar a circular ou em suas
atualizagdes/despachos (Respostas e Encaminhamentos); Possibilitard incluir uma
atividade ou prazo dentro da circular, para controle de datas; Possibilitara arquivar a
circular recebida e parar de acompanhar: para que respostas e encaminhamentos de outros
setores ndo devolvam o documento para a caixa de entrada do setor; Possibilitard o
encaminhamento da circular para um setor até entdo ndo presente no documento; Todos
os setores envolvidos poderdo ver todos os despachos; Disponibilidade de restringir a
resposta enderecando exclusivamente ao remetente; permitira definir uma data para auto-
arquivamento da Circular; permitird marcar a Circular como meramente informativa,
onde nao ¢ aceito respostas/encaminhamentos;

T.1:3:23 Abertura de atendimento por: Acesso externo via site institucional ou
cadastro de atendimento por operador do sistema; Modos de visualizagiio: em lista
(tabelado). por prazo e por mapa geografico; Possibilitard o registro de qualquer tipo de
documento, com histérico do seu recebimento e tramitagdes, até seu encerramento;
Permitira acesso aos dados do atendimento através de codigo ou login do emissor;
Permitira o cadastramento do roteiro inicial padrdo de cada Solicitagio por assunto e
finalidade; A lista de assuntos serd pré-cadastrada, de modo a facilitar a escolha do tipo
de demanda por meio de menu de escolha; Comprovante de atendimento (codigo) sera
mostrado para o interessado no momento da inclusfio da solicitagdo com login e senha
pela web ou de forma andnima; Registrara a identificagdo do usuério/data que promoveu
qualquer manutengdo (cadastramento ou

alteracdo) relacionada a um determinado, inclusive nas suas tramitagdes; Inclusdo de
anexos nos documentos, podendo ser imagens, documentos, planilhas, etc. O setor de
destino do atendimento acessara diretamente o histérico ou documento especifico, tendo
a total liberdade de encaminhar ou responder, a alguém internamente ou diretamente ao
requerente. Os setores/areas da empresa poderdo resolver sua participagiio na demanda
unilateralmente e ela continuara em aberto por quem esta com alguma tarefa pendente ou
atendendo integralmente o requerente. Configuragdo dos assuntos e historico de
atendimentos. Registro de usuério / data de todo cadastramento ou encaminhamento dos
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atendimentos. Avaliagdo de atendimento por parte do requerente na visualiza¢do externa
do documento de atendimento. Podendo reabrir, caso tenha interesse;

7.1.3.24 Todos os usudrios que estiverem em setores envolvidos pela demanda,
terdo acesso ao documento. Possibilitard a avaliacdo do atendimento diretamente no e-
mail de confirmagdo do fechamento; Todos os acessos a demanda e despachos serdo
registrados e haverd a listagem de quem acessar, de qual setor e quando: Possibilitara o
direcionamento automatico da demanda baseado no tipo de atendimento e no assunto do
mesmo. Criagdo de regras de acesso; Possibilitard a ativagdo ou ndo dos modos de
identificagdo do atendimento: Normal, Sigiloso (onde somente o setor inicial podera ver
os dados do requerente e suas respostas - tanto pelo painel de acompanhamento quanto
quando respondido diretamente por e-mail) e Anénimo, onde nio serd necessdrio realizar
cadastro para abertura de solicitagdo; Possibilitara a escolha no modo de funcionamento
acerca de manifestagdes andnimas, recebendo-as pela internet ou por meio de mensagem
informando que s6 serd aceito demandas andnimas presencialmente; Possibilitarda a
organizacdo de informagdes das solicitagdes por diversos agentes (solicitante/requerente,
prestador ou empresa associada). Controle de acesso no mesmo documento com diversos
agentes, 0s mesmos podendo acessar drea restrita (com e-mail e senha) para responder;
Integra¢do com e-mail, ndo serd necessério adentrar drea restrita para responder ou fechar
solicitagdes na qual o agente estiver envolvido; Possibilitara a organizacdo por assunto e
sub-assunto; Possibilitard a ordenago de demandas por prazo a vencer, nimero, Gltima
atividade; Possibilitara filtrar entrada de solicitagdes por cidade, associada a categoria de
uso do que estiver prestes a ser explanado/redigido na solicitacéo;

13,45 Abertura de protocolo/processos por: Acesso externo via site da
Organizagdo, smartphone ou cadastro de atendimento por operador do sistema; Modos de
visualizagdo: em lista (tabelado), por prazo; Possibilitard o registro de qualquer tipo de
documento, com histérico do seu recebimento e tramitagdes, até seu encerramento;
Permitird acesso aos dados do protocolo por meio de cédigo ou login do emissor;
Permitird o cadastramento do roteiro inicial padrdo de cada Solicitagdo por assunto e
finalidade; A lista de assuntos sera pré-cadastrada, de modo a facilitar a escolha do tipo
de demanda por meio de menu de escolha; Comprovante de atendimento (codigo)
mostrado para o interessado no momento da inclusio da solicitagdo com login e senha
pela web ou de forma andnima; Registrara a identificagdo do usudrio/data que promover
qualquer manuten¢@o (cadastramento ou alteragdo) relacionada a um determinado,
inclusive nas suas tramitagdes; Inclusdo de anexos nos documentos, podendo ser imagens,
documentos, planilhas, etc. O setor de destino do atendimento acessara diretamente o
histérico ou documento especifico, tendo a total liberdade de encaminhar ou responder, a
alguém internamente ou diretamente ao requerente. Os setores/areas da empresa poderdo
resolver sua participa¢do na demanda unilateralmente e ela continuard em aberto por
quem estd com alguma tarefa pendente ou atendendo integralmente o requerente.
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Configuragdo dos assuntos. Registro de usudrio / data de todo cadastramento ou
encaminhamento dos atendimentos. Avaliagdo de atendimento por parte do requerente.
Podendo reabrir, caso tenha interesse. Todos os usudrios que estiverem em setores
envolvidos pela demanda, terio acesso ao documento. A menos que seja privado.

7.13.2.6 Todos os setores envolvidos poderdo ver todos os despachos. Menos em
circulares onde os despachos possuirem a opg¢do de serem enderecados exclusivamente
ao remetente. Todos os acessos a demanda e despachos serfio registrados e haverd a
listagem de quem acessar, de qual setor e quando. Possibilitard o direcionamento
automdtico da demanda baseado no tipo de atendimento e no assunto do mesmo. Criagéo
de regras de acesso. Possibilitard a ativagio ou ndo dos modos de identificacdo do
atendimento: Normal, Sigiloso (onde somente o setor inicial podera ver os dados do
requerente) e Andnimo, onde niio serd necessario realizar cadastro para abertura de
solicitacdo;

7.1.3.2.7 Possibilitara os recebimentos de demandas oriundas da LAI - Lei de
Acesso a Informagéo;

71328 As solicitagdes poderdo ser feitas via internet ou cadastradas manualmente
por operador, a partir de visita presencial, telefone ou correspondéncia do solicitante:
Possibilitara resposta/encaminhamento da demanda internamente para qualquer setor da
arvore que tiver a0 menos um usudrio ativo; Inclus@o de anexos na solicitagio original ou
em qualquer uma das movimentagdes; Funcionalidades similares as demais estruturas de
documentos; Possibilitard a categorizagdo das demandas por assunto; Possibilitard a
divulgagéio publica na web de grafico contendo as informagdes de: quantidade total de
demandas da LAl recebidas, divisdo do quantitativo por assunto, por setor, por situa¢do
ou por prioridade;

71329 Envio de documentos oficiais Externos com E-mails rastreados; O
documento serd gerado dentro da Organizagdo e remetido de forma oficial e segura a seu
destinatdrio, via e-mail. Com possibilidade de notificagio por SMS (caso disponivel);
Possibilitara enviar automaticamente o Oficio ao salvar ou em momento posterior, por
meio de agdo "Enviar por e-mail", com a outra parte recebendo o contetido do Oficio e
podendo interagir, ndo necessitando imprimir e responder por meio fisico; Possibilitara
receber respostas dos Oficios via sistema (Central de Atendimento) ou quando o
destinatario responder o e-mail de notificagiio; Transparéncia de movimentagdes e todo o
historico mantido no sistema; Utilizagdo de base tinica de contatos para todos os médulos
da plataforma; O destinatdrio ndo precisara ser usudrio da plataforma para acessar o
documento ou tramitd-lo, bastando ser cadastrado em Contatos; Os oficios a serem

acessados na parte externa da plataforma compartilham de mesma numeragéo do oficio
interno;
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7.1.3.2.10 Possibilitard a gera¢do de QR-Code para cada oficio enviado;

1.132.11 Possibilitard a criagdo de Processos Administrativos na organizagio,
vinculando um contato para ser parte envolvida em tal; Permitira a criagio de objetos que
irdo identificar o processo ao longo da tramitagdo; Possibilitard a configuracio para cada
processo aceitar somente um objeto ou diversos; Criagdo do processo, encaminhamentos
e respostas; Possibilitard a configuragfo de rota inicial do processo a partir do assunto ou
objeto definido: Possibilitara ao processo administrativo ser o fluxo estrutural na
tramita¢do, ou seja, diversos documentos acessorios poderdo ser "incluidos" na linha do
tempo do processo; Anexo de arquivos no processo original ou em seu despacho;
Possibilitard a inclusdo de outros documentos para serem referenciados no Processo
administrativo; Possibilitara a visualizagdo em modo cronoldgico, ou seja, todos os
documentos incluidos na arvore do processo poderdo ser visualizados abertos como forma
de abrir o histérico; Possibilitard a geracio da Arvore do processo, onde serd possivel
fazer a exportagdo de um tnico arquivo PDF onde as informagdes do processo estiverem
concatenadas. Em cada pagina do arquivo exportado consta um ato, anexo ou mengéo de
outro documento no historico. Possibilitara a colocag¢@o de informagdes no rodapé para
facil identificagfio dos contetidos; Possibilitard expor as assinaturas digitais nos atos do
processo (quando disponivel);

2.1.3.2.12 Possibilitara a configurac@o de rota padrio de aprovagdo e autorizagio da
abertura do processo administrativo (Termo de abertura); Possibilitard a configuragio
para utilizagdo da funcionalidade de Deferido/Indeferido em determinados setores:
Possibilitara a configuragéo da visibilidade para o ente externo acessar, quando o processo
estiver pronto para ser visualizado, o acesso externo podera ser liberado ou restrito a partir
de um despacho com opgdo especifica; Possibilitard utilizar outros documentos como
base para abertura de um processo administrativo, criando assim um elo entre eles;
Possibilitara a geragfio automatica de numerag@o para o processo por setor, por assunto,
geral para a organizagdo, manual; Possibilitard a configuragdo de numeragio do processo
a partir de padrdo customizado a ser utilizado pela entidade; Colocagio de campos
personalizados na abertura do processo, configuragio inicial; Possibilitara a utilizagdo de
modelos pré- prontos de texto, para padronizago da abertura e trimite dos processos;

7:1:3.2.13 Possibilitara a inser¢do de prazos dentro dos processos administrativos;
Possibilitard gerar outros documentos e utilizar o processo administrativo como base;
Possibilitard poder restringir a abertura e tramitagio de Proc. Administrativos por setor;
Possibilitard a configuragio de como os processos devem tramitar: em paralelo ou
somente com a carga do processo, onde somente o ltimo setor a receber a demanda
poderd movimenta-lo; Possibilitara baixar todos os anexos de um processo administrativo
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de uma vez, compactados em formato ZIP; Possibilitard solicitar assinatura para outros
usudrios dentro de um processo ou em qualquer de seus atos;

7.1.3.2.14 Envio de intimagdes oficiais externas com E-mails rastreados, sem a
necessidade de confecgfio, impressdo ou carimbo em papel para ter caréter oficial perante
a Organizagdo; Controle de geragdes de intimagdes podem ser liberadas a determinados
setores e/ou usudrios; Possibilidade de geragdo e envio da intimagio para contatos
previamente cadastrados e com enderego de e-mail vélido: redigido para ser
posteriormente enviado; Possibilidade de rastreamento da intimagfo se o servidor de e-
mail do destinatario ndo bloquear imagens, desta forma, assim que o documento ¢é
entregue, o sistema pode apontar a indicagdo de e-mail entregue; Indicacio de e-mail lido
no momento que o destinatdrio o abre (também se ndo houver bloqueio de imagem);
Relatorios e graficos da quantidade de intimagdes enviadas, por periodo;

113215 Disponibilidade de envio de comunicados via oficio circular por e-mail,
onde vérios contatos externos recebem a informagfo de uma vez: Criagdo de listas de
contatos externas e posterior envio para todos os membros desta lista; Sistema de captura
automatica de mensagens de e-mails respondidos, sendo que se um destinatério responder
uma notificagdo automatica enviada por Email pela plataforma, sua resposta ¢ incluida
no documento em formato de despacho no Oficio Circular, facilitando assim a interagio
com os destinatérios; Retorno sobre os e-mails enviados, entregues e lidos por meio de
status exibido dentro do proprio Oficio Circular;

7.1.3.2.16 Disponibilidade de arquivamento do oficio circular enviado;

71.3.2,17 Possibilidade de classificagdo dos processos por estrutura judicial (Justica
Estadual, Justia Federal e Justica do Trabalho); Possibilidade de inserir campos e
seletores em cada tipo de estrutura judicial para complementar as informagdes: Vara, Tipo
de Agdo, Objeto, Liminar, Precatorio e RPV; Todos os acessos a demanda e despachos
sdo registrados e tem-se a listagem de quem acessou, de qual setor e quando; Inclusdo de
anexos nos documentos, podendo ser imagens, documentos, planilhas, etc; Controle
automdtico de numeragdo dos processos judiciais; Data automatica de todos os
cadastramentos, encaminhamentos e respostas dos processos judiciais: Possibilidade de
atribuir multiplos prazos a um processo judicial; Controle de prazos e atividades dos
processos judiciais através de cores; Campos com informagdes referentes ao processo
(tipos de processo, nome da parte autora,

namero da pasta e nimero do processo; Possibilidade de selecionar em qual situa¢do o
processo se encontra no momento do cadastro na plataforma (inicial, em andamento e
arquivado);
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7.1.3.2.18 Os setores envolvidos no processo acessam diretamente o historico ou
documento especifico e tem a total liberdade de responder ou dar encaminhamento;
Possibilidade de realizar busca avangada de processos judiciais por tipos de processo,
nome da parte autora, nimero do processo e numero da pasta: Possibilidade de realizar
busca avangada por termos presentes em anexos enviados para a plataforma que foram
processados por OCR (Reconhecimento Optico de Caracteres): Possibilidade de criagdo
de outros tipos de processos (ADIN, Mandados Judiciais, entre outros...) e configura¢io
dos respectivos formuldrios com entrada de texto ou com seletores que mostram as op¢des
referentes a cada campo de informag&o adicional;

7.1.4 Seguranga;

7.1.4.1 0 acesso a plataforma se dara por meio de senha pessoal e intransferivel
cadastrada pelo Administrador do sistema ou usuério por ele autorizado;

7.1.4.2 Usuarios irdo poder recuperar a senha por meio de um formulario de "esqueci a
senha", remetido ao e-mail cadastrado e confirmado:

7.1.4.3 Usuarios podem utilizar certificados digitais emitidos pelo ICP-Brasil (e-CPF);

7.1.4.4 Usuarios podem utilizar autenticagio corporativa com protocolo LDAP (Active
Directory), caso disponivel na Organizagdo;

7.1.4.5 Contatos externos poderdo se cadastrar e recuperar senhas, caso ja estejam
cadastrados. Contatos também irdo poder utilizar cadastros em Redes sociais certificadas

para acessar a ferramenta;

7.1.4.6 Contatos externos podem utilizar certificado digitais emitidos pelo ICP-Brasil (e-
CPF e e-CNPJ) para acessar a plataforma;

7.1.5 Modelos de acessos

7.1.5.1 Interno

Fldal.l A parte interna da plataforma serd acessada por usuarios autorizados da
Organizagio, mediante cadastro seguro:

7.1.5:1.2 O usudrio administrador terd acesso a todas as funcionalidades da
plataforma e serd permitido cadastrar setores e usuérios em toda a organizagio:
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7.1.5.1.3 Cadastro tnico de usuarios, acesso a todos os modulos no mesmo local e
mesma ferramenta, plataforma integrada;

7.1.5.1.4 Possibilitara a customizagdo de quais usuarios ou setores acessardo quais
modulos, existindo a alternativa de restringir ainda os atos de abertura de documento ou
movimentagao;

7.1.5.1.5 O cadastro de novos usuarios sera feito por responsaveis diretos do seu
setor ou hierarquicamente superior, ficando assim registrado a data/hora e usudrio que o
cadastrou, caracterizando a criagio de uma cadeia de responsabilidades e possibilidade
de rastreamento de informagdes por IP e informacdes técnicas: navegador de acesso,
versao;

7.1.5.1.6 O cadastro do usudrio ira conter as informagdes: Nome, Cargo, Fung¢do,
Matricula, CPF, Sexo, Data de Nascimento, Senha (de uso pessoal) e Foto;

LE.1.T Os usudrios poderdo editar seus dados a qualquer momento, inclusive
senha;
7.1.5.1.8 A foto, caso presente, sera visivel durante a tramitacdo de documentos, de

modo a identificar visualmente as pessoas que estdo dando continuidade nos processos?
Um administrador do sistema podera alterar o setor que um usudrio trabalha (A partir
deste momento ele tém acesso somente aos documentos do setor atual, porém todo o seu
historico continua no setor anterior);

7.1.5:1.9 Nio sera possivel excluir o cadastro de um usudrio, somente suspender o
acesso, mantendo todo seu historico;

718110 Niveis de acesso: possibilidade da divisdo de permissdes por usudrios;

7.1.5.1.11 Master: Podera acessar e interagir em todos os documentos/setores da
Organizagio;

7.1.5.1.12 Administrador: Acessara somente documentos do seu setor, porém, podera
gerenciar usudrios, setores e estatisticas de toda a Organizagdo;

Fold.1.13 Nivel 1: Podera movimentar documentos do setor e cadastrar novos
usudrios, bem como subsetores abaixo de sua hierarquia atual. Poderd também acessar

todos os documentos e interagir em todos os subsetores abaixo do setor atual;

7.1.5.1.14 Nivel 2: Somente movimentara documentos do setor atual;
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7.1.5.1.15 Nivel 3: Somente visualizard documentos do setor atual;

7.1.5.2 Externo;

7.1.5.2.1 A parte externa da plataforma podera ser acessada por contatos externos
da Organizagdo;

1.1.5.2:2 Possibilitara o login no Workplace por e-mail e senha, certificado digital
ou via integragdo com rede social:

7.1.3.23 Os cadastros de contatos/pessoas externos que também poderdo interagir

na ferramenta via acesso ao Workplace (parte externa) ou por meio de integracio de e-
mail;

7.1.5.2.4 Possibilitara a abertura de documentos externamente por usuarios internos
do proprio sistema, com mesmo login/senha, neste caso a identificagdo sera somente no
cadastro da pessoa e seu atual setor de trabalho néio sera vinculado;

7:1:5:2:5 As pessoas externas a Entidade (clientes, fornecedores, pessoas fisicas)
poderdo se cadastrar no sistema de atendimento preenchendo um formulario com dados
pessoais;

7.15.2.6 O login social poderd acessar uma conta preexistente, caso o e-mail seja o
mesmo;
7:1.5.2.7 Mediante este cadastro, sera possivel acessar dreas especificas para:

Abertura de Atendimento, atualizagdo e acompanhamento do mesmo:
7. 152.8 Consulta de autenticidade de Oficios recebidos;
7.1.5.2.9 Consulta, acompanhamento e atualiza¢io de documentos;

#.1.52.10 Anexo de novos arquivos;

i152:1) Possibilitara a criagdo de cadastro ao receber um e-mail de uma pessoa que
até entéio ndo faria parte do banco de cadastros. Tal pessoa recebera, obrigatoriamente,
um e-mail com mensagem personalizada de volta confirmando seu primeiro cadastro na
Central de Atendimento. A senha, neste caso, serd gerada automaticamente;

7.1.6  Organizagdo Geral da Solugio;
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7.1.6.1 A plataforma sera organizada hierarquicamente por setores e subsetores, de
acordo com a Organizagdo Setorial da Entidade;

7.1.6.2 Os usuarios internos da plataforma serdo vinculados a um setor principal e existe
a opgo de também ter acesso a demandas de outros setores (quando se trabalha em mais
de um setor);

7.1.6.3 Usudrios nivel 1 presentes em setores onde o mesmo possua subsetores poderdo
trocar de setor e ter acesso as demandas de sua arvore;

7.1.6.4 As demandas no sistema serdo multi-setor, ou seja, cada setor envolvido podera
tramitar, encaminhar, definir um estagio de andamento bem como marcar unitariamente
como resolvido, ndo alterando a situagdo geral do documento. Tem-se como demanda
resolvida apenas quando todos os envolvidos resolverem e arquivarem a solicitagiio;

7.1.6.5 Todo documento podera ser rastreado por meio de nimero gerado. cddigo ou QR
Code;

7.1.6.6 O acesso aos documentos somente serd permitido para usuarios devidamente
autorizados por meio de envio, encaminhamento dos documentos ou entrega de chave
publica (codigo) para consulta;

7.1.6.7 Todos os acessos aos documentos e seus despachos serfio registrados e ficarfio
disponiveis a listagem de quem visualizou, de qual setor e quando. Funcionalidade
existente para dar mais transparéncia no trabalho que esta sendo feito pelos envolvidos;

7.1.6.8 Caracteriza-se como "Inbox" a caixa de entrada geral de documentos da
Organizag¢#o, divididas por setor;

7.1.6.9 Os documentos da Organiza¢do estario presentes no "Inbox" dos setores, de
acordo com permissdes setadas no momento de sua criagiio ou encaminhamento. Usuérios
vinculados aos documentos terfio acesso a eles pelo "Inbox pessoal”, além do Inbox do
setor, onde aparecerdo todos os documentos, independentemente de estarem associados a
alguém ou estarem sem atribui¢do individual;

7.1.6.10 Documentos sempre estardio associados a setores ¢ usudrios terdo a
possibilidade de participar dos documentos, atribuir responsabilidade para si proprio e
fazer com que tal demanda apare¢a no "Inbox Pessoal";
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7.1.6.11 Documentos pertencem ao setor. Caso um usuério seja desativado ou
mesmo trocado de setor, todo histérico produzido por ele continua no setor, permitindo a
continuidade das demandas sem perda de informagdes;

7.1.6.12 Possibilidade de migragdo de documentos entre setores, para readaptacio
em caso de mudangas na hierarquia, os documentos permanecem no setor antigo como
arquivados e sua situa¢do atual é transportada ao setor novo.

7.1.7 Transacoes Gerais;

7.1.7.1 Organograma dindmico que sera criado automaticamente a partir dos setores e
usudrios presentes no sistema. N#o havera limite de setores filhos, ou seja, poderdio ser
cadastrados setores na raiz e setores filhos tanto quanto o necessario. Informagdes sobre
os usuarios dentro de cada setor. Nome, Cargo, Data de cadastro no sistema e Gltima vez
online. Lista de Ramais dindmicos de acordo com os dados dos usuarios. Possibilitard a
incorporagio do organograma no site oficial da Organizagdo. Identificagdo visual dos
setores e usuarios on-line;

7.1.7.2 Possibilitara a criagdo de prazos pessoais ou prazos coletivos (prazos de resolugio
de demandas pelo setor possibilitard a visualizagdo em modo calendario de todos os
prazos associados ao usudrio atual ou ao setor que trabalha;

7.1.7.3 Identificagdo visual, por meio de cores, acerca do vencimento do prazo: com
folga, vencendo ou vencido;

7.1.7.4 Prazos e cores definindo vencidos, a vencer e com folga de prazo. Lidos, ndo lidos,
quantas pessoas visualizagdo e quantas vezes em quais data/hora; Privadas: somente o
remetente e o destinatario terdio acesso ao documento;

7.1.7.5 Os registros de acesso a cada documento ou demanda serfio registrados, para se
ter o histérico de quem acessar tal documento e quando; Diferenciagdo do acesso interno
(usuario identificado da Organizagdo) e externo (contato que fizer login na 4rea externa
da plataforma);

7.1.7.6 Area externa ao sistema, onde estardo disponiveis documentos para acesso por
meio de cdédigo (chave publica) ou via leitura de QR—Code. Contatos externos terfio
acesso a0 Workplace da Organizagdo para manterem seus dados atualizados, abrir
documentos e acompanhar o progresso e resolugdo de demandas previamente abertas.
Apos estar identificado no Workplace, o contato tera a possibilidade de acessar o seu
Inbox, uma tela que reunira todos os documentos nos quais ele tiver acesso;
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7.1.7.7 Os documentos gerados na plataforma possuirdo a funcionalidade de ter um QR
code vinculado de modo a facilitar a rastreabilidade. Documentos emitidos e assinados
digitalmente também terfio a caracteristica de estar acompanhados por um cédigo QR de
modo a verificar a validade das assinaturas digitais, bem como o contetido do documento
original;

7.1.7.8 Multicanalidade, os canais disponiveis serdo: e-mail, SMS. As acdes serio:
abertura de novo documento, atualizagdo no documento (nova postagem de contetido) por
parte da Organizagdo, atualizagdo no documento por parte do Atendido/externo,
marcacdo como resolvido por todos os envolvidos pelo atendimento. reabertura de
documento ja resolvido. As mensagens de notificagdo para cada médulo, bem como para
cada agdo serdio personalizaveis, ou seja, a entidade pode definir o tom de comunicagio
das mensagens para com seus usudrios? As notificagdes aparecerio em forma de linha do
tempo (timeline), juntamente as atualizagdes nos atendimentos/documentos, de forma a
ficar claro a todos os envolvidos: quem tiver lido, por onde passara a demanda, se a
mesma for encaminhada, resolvida ou reaberta, bem como a cronologia dos fatos. As
notifica¢des externas por e-mail sdo rastredaveis, ou seja, o sistema informard aos usuarios
internos se o e-mail de notificagdo foi entregue, aberto e se o link externo de
acompanhamento da demanda for acessado a partir do aviso enviado. O sistema também
informara se a demanda acessada externamente for via computador ou dispositivo movel,
bem como qual € o Sistema Operacional utilizado para tal;

7.1.7.9 Em cada documento ou atualizagdo, poderdo ser enviados anexos de diferentes
formatos;

7.1.7.10 Os anexos enviados aos documentos ficardo hospedados em servidor
seguro e ndo serdo acessiveis publicamente, somente por meio de link seguro gerado
dinamicamente pela ferramenta;

2.7 Registro da quantidade de vezes que o anexo for baixado (nimero de
downloads);

78 gl Exposi¢@o do tamanho do anexo na ferramenta;

11713 Possibilitard a desativago automatica de cadastro de usudrio que for
considerado inativo, ou seja, ndo acessou a plataforma por um longo intervalo;

7.1.7.14 Possibilitard os contatos externos terem acesso a quem leu as demandas;

% TS Possibilitard a exposi¢do de graficos e nimeros externamente de modo a
retratar o quantitativo de documentos presentes em tal médulo;
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7.1.7.16 Possibilitard a exposi¢dio externa, em modo mapa, de demandas presentes
em tal modulo;

7.1.7.17 Cor do tema predominante;

7.1.7.18 Fotos para background;

7.1.7.19 Brasao/logo;

7.1.7.20 Fonte dos documentos impressos;

12 Informagdes de rodapé para documentos impressos;

7.1.7.22 Custo da impressdo/copia no local para célculo de potencial de economia
em impressoes; -

7.1:7.23 Customizag¢do do e-mail de boas-vindas para cadastros externos/Central de
Atendimento;

7.1.7.24 Possibilitara a visualizagio de demandas em modo mapa, quando
disponiveis;
71725 Usuarios administradores poderio consultar o log de acessos e eventos, de

modo a poder auditar as a¢des e informagdes inseridas na plataforma

7.1.7.26 Em cada postagem por um usudrio do sistema, existird a opg¢do de
avalia¢@o andnima por parte do destinatario. Deste modo sera possivel ter uma visio geral
de como os proprios usudrios avaliardo o trabalho de seus colegas. Esta opgio também
estara disponivel para requerentes externos, no caso de moédulos que suportem esta
particularidade (protocolo);

il T 20 A partir das notas recebidas, serfio gerados os indices de qualidade por
setor;
7.1.7.28 Ao enviar ou ftramitar um documento, serd possivel atribuir

responsabilidade a si proprio ou a outro usudrio, bastando utilizar a op¢io A/C (aos
cuidados de);

1.1.7.29 Sera possivel enviar uma demanda a mais de um usuario a0 mesmo tempo
utilizando a opgdo 'CC - envio em copia';
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7.1.7.30 Possibilitara cadastrar, editar ou desativar Assuntos, que serdo
categorizagdes que certos tipos de documentos podem ter;

7.1.7.31 Visualizag¢io de relatorios de documentos abertos por assunto;

F i o ) Disponibilidade de utilizar campos adicionais de tipo texto, multipla
escolha, selegéio em lista, de acordo com o assunto selecionado no momento da criagio
do documento; Disponibilidade de associagdo de tipos de anexos obrigatérios e opcionais
com um determinado assunto, obrigando que o usudrio ou o contato externo abrindo a
demanda enviem todos os documentos necessérios e os identifiquem, de acordo com as
necessidades da Organizagio;

7.1.77.33 Possibilitara a busca avangada dentro dos documentos gerados na
plataforma. Busca por termo, data de emisséo, tipo de documento, remetente, destinatério
e situagdo geral (em aberto ou arquivado);

7.1.7.34 Disponibilidade de realizar busca avangada por termos presentes em

anexos enviados para a plataforma que foram processados por OCR (Reconhecimento
Optico de Caracteres);

7.1.735 Disponibilidade de realizar busca avangada por termos exatos com o uso
de aspas ("");

71436 Possibilitara o uso de contrassenha internamente. Onde quem redigir um
documento ndo sera quem assina. Neste caso, o emissor do documento fornecerd uma
senha alfanumérica, automaticamente gerada para seus colaboradores gerarem
documentos e 0s mesmos sairem em seu nome;

L2337 Os documentos gerados com esta funcionalidade estariio visualmente
identificados para facil compreensdo;

7.1.7.38 A contrassenha terd seu uso limitado pelo emissor e podera ser cancelada
antes do final do uso;

7.1.1.39 Camada adicional de seguranga para entrar no sistema, caso cadastrado
pelo usudrio;

7.1.7.40 Possibilitara a utilizagdo de ferramenta externa de validagdo de login, por
meio de token/codigo gerado automaticamente a cada 30 segundos e associado a conta
do usudrio e sincronizado com servidores de horario (NTP) mundiais;
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7.1.7.41 No caso, além de e~ mail e senha, o usudrio necessitara estar em posse de
dispositivo gerador do codigo para acessar sua conta;

7.1.7.42 Possibilitard a desativagdo desta funcionalidade por meio de envio de e-
mail & conta associada;

7.1.7.43 Possibilitard a todos os setores da Organizag¢do adotarem uma organizagio
propria dos documentos, por meio da criagdo de marcadores ou tags;

7.1.7.44 Os marcadores funcionariio como gavetas virtuais, onde os usudrios
poderdo categorizar e encontrar facilmente documentos;

7.1.7.45 Os marcadores do setor ficardo disponiveis somente para usudrios daquela
pasta;
7.1.7.46 A categorizagdo dos documentos por meio de marcadores também s6

aparecera para usuarios do setor onde a marcag@o for feita;

7.1.7.47 Possibilitard a busca e filtragem de todos os tipos de documento
disponiveis por meio de marcadores, bastando selecionar a tag antes de realizar uma busca
avangada;

7.1.7.48 Ao clicar sob um marcador, automaticamente serd mostrada a busca e
retornado todos os marcadores;

7.1.7.49 Possibilitara a formatagio do texto como negrito, sublinhado e italico, bem
como alteragdo do tamanho da fonte, cor do texto e alinhamento do texto;

T.1.9.50 Em todos os médulos do sistema estard disponivel um corretor ortogréfico,

que ira destacar visualmente palavras que nfio fazem parte do acordo ortografico
brasileiro;

7.1.7.51 Sera possivel mencionar facilmente outro usuario no sistema por meio da
digitagdo de algum caractere e escolher quem quer marcar;

7 B .. Serd possivel mencionar um contato externo no sistema por meio da
digitagdo de algum caractere e escolher quem marcar;

7.1.7.53 Sera possivel mencionar um documento no sistema por meio da digitagio
de algum caractere e escolher qual o documento;
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7.1.7.54 Apo6s marcar e enviar o documento (ou tramitagiio), caso o usuario ainda
ndo esteja envolvido naquele documento, o sistema automaticamente jogara para a caixa
de entrada e liberara para o setor do usuério;

7.1.7:55 Sistema de assinatura digital no padrdo ICP-Brasil, estar em conformidade

com as normas da ICP-Brasil para documentos assinados, mais especificamente: DOC-
ICP-15; DOC-ICP-15-01; DOC-ICP- 15-02; DOC-ICP-15-03;

¥:1:7.56 Possuir suporte os seguintes formatos de documentos assinados: CAdES,
incluindo CMS (P7S); PAJES (.PDF);

T1i7.57 Possuir suporte a representa¢do visual em assinaturas no formato PAJES;

7.1.7.58 Possuir componente para execugdo de assinaturas digitais no browser sem
a necessidade de instalar Java;

7.1.7.59 Possuir componente para execugdo de assinaturas digitais no browser sem
a necessidade de instalar certificados de terceiros (ndo fornecidos originalmente com a
distribui¢do do Sistema Operacional);

7.1.7.60 Possuir suporte a assinaturas em lote;
7.1.7.61 Assinatura eletronica de documentos com validade juridica via ICP-Brasil;
7.1.7.62 Assinatura digital. Para tal, o usudrio precisa ter o plugin instalado e

também ter algum certificado digital valido:

7.1.7.63 Possuir funcionalidade de autenticagio de usudrios com certificados
digitais;
7.1.7.64 Disponibilidade de verificagdo da assinatura para tirar uma relagio de

todos os assinantes, documento oficial (CPF ou CNPJ) bem como toda a cadeia de
certificagiio para comprovar a validade do certificado digital emitido;

7.1.7.65 Geragdo de assinaturas no padrdo brasileiro de assinatura digital, nos
formatos CAdES, de acordo com as 10 politicas de assinatura definidas no DOC-ICP-
15.03 da ICP-Brasil, em sua versio mais atual & data de publicagdo do presente
documento;
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7.1.7.66 Disponibilidade de geragdo de assinaturas simples, co-assinaturas e contra-
assinaturas no padrdo CMS Advanced Eletronic Signature - CAdES de acordo com o
DOC-ICP 15.03 da ICP Brasil, permitindo as representagdes attached e detached por meio
da codificagdo DER;

7.1.7.67 Realizagdo da assinatura digital sem requerer a exportagio da chave
privada do signatdrio do repositorio seguro onde ela estiver armazenada;

7.1.7.68 Disponibilidade de geragdo de assinaturas simples, multiplas assinaturas e

assinatura de certificagdo no formato PDF Signature de acordo com o padrdo ISO 32000-
I;

7.1.7.69 Verificagdo da validade do certificado digital do signatirio e sua
correspondente cadeia de certificagdo no momento da geragio da assinatura digital;

7.1.7.70 Funcionalidades e caracteristicas seguindo as defini¢des do documento
DOC-ICP-15.01 da ICP- Brasil para validagdo de assinaturas digitais nos formatos
CAdES do padrao brasileiro de assinatura digital;

7.1.7.71 Possuir suporte a dispositivos criptograficos (tokens e smartcards) para
certificados do tipo A3 da ICP-Brasil e repositorios (Keystore) para certificados do tipo
Al da ICP-Brasil; Disponibilizagdo da funcionalidade de verificagiio de documentos

assinados, de forma a permitir a implantagdo de suporte a documentos eletronicos
Seguros;

7.1.7.72 Fornece para cada solicitagdo de verificag@o, uma resposta a aplicagdo
solicitante contendo dados a respeito da integridade da assinatura digital, validade do
certificado digital utilizado, preseng¢a e validade de carimbo do tempo, cadeias de
certifica¢@o e demais informagBes pertinentes 4 validade do documento;

11393 Possuir componente para execugdo de assinaturas digitais nos seguintes
navegadores de internet: Internet Explorer; Firefox; Chrome;

7.1.7.74 Possuir componente para execucdo de assinaturas digitais no browser nos
seguintes Sistemas Operacionais: Windows; Linux; MacOS;

1.1.1.75 Disponibilidade do usuério acessar a plataforma através de certificado

digital ICP-Brasil em dispositivos moveis, com suporte para os sistemas operacionais
Android e i0S;
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7.1.7.76 Disponibilidade do usudrio ou contato externo acessar a Central de
Atendimento da plataforma através de certificado digital ICP-Brasil em dispositivos
maveis, com suporte para os sistemas operacionais Android e i0S;

7.1.1.77 Disponibilidade do usudrio assinar documentos digitalmente em
dispositivos mobile, bem como despachos e/ou arquivos anexos, através de certificado
ICP-Brasil, com suporte aos sistemas operacionais Android e i0S;

7.1.7.78 Disponibilidade do usudrio ou contato externo assinar documentos
digitalmente na Central de Atendimento em dispositivos mobile, bem como despachos
e/ou arquivos anexos, através de certificado ICP-Brasil, com suporte aos sistemas
operacionais Android e iOS;

7.1.7.79 Disponibilidade de realizar co-assinatura digital de documentos utilizando
Certificado Digital ICP-Brasil, despachos e/ou anexos em formato PDF na Central de
Atendimento sem necessitar a criagdo de login/senha na plataforma;

7.1.7.80 Disponibilidade de acessar os arquivos originais assinados (PDF em
formato PAJES ou arquivo acompanhado do P7S em formato CAdES) através da Central
de Verificagdo, exibindo informagdes técnicas e validagdo de integridade referentes aos
certificados utilizados;

7.1.7.81 Possibilidade de solicitar assinatura de outros usudrios em documentos;
7.1.7.82 Possibilidade de listar as assinaturas pendentes em documentos através das
notificagdes, exibindo o status de pendente ou assinado em cada notificagio, permitindo

ao assinante acompanhar os documentos que dependem da sua assinatura eletronica;

7.1.7.83 Possibilitard a organizagéio, em interface web, de pastas e sub-pastas para
armazenamento online de arquivos de diversos formatos;

7.1.7.84 Possibilitard o upload em lote (arquivos) para uma pasta remota;

7.1.7.85 Possibilitard renomear pastas e arquivos online;

7.1.7.86 Possibilitard a visualiza¢do de lista de arquivos e colunas: tamanho e data
de upload;

7.1.7.87 Possibilitard a usudrios administradores de restringir acesso a determinada

pasta somente para usuarios de determinados setores. Desta forma, tal pasta e suas sub—
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pastas ndo poderdo ser acessadas internamente por usudrios de setores que ndo estiverem
na rela¢do de compartilhamento;

7.1.7.88 Possibilitara a organizagdo das demandas em colunas para melhor filtro de
informacdes: Recebido, A fazer, Fazendo, Feito;

7.1.7.89 Disponibilidade de arrastar a demanda para a coluna desejada:

7.1.7.90 Disponibilidade de visualizar as demandas em modo Kanban (metodologia
Kanban) bem como criar novos documentos em qualquer etapa do Kanban;

7.1.7.91 Possibilitard a abertura e consulta do status e tramita¢des dos documentos
por meio de requisigdes POST no formato JSON. A ser estudado caso haja necessidade e
esteja disponivel para implementagio;

g2 O acesso a API sera dado por meio de token e cddigo secreto especifico;

7.1.7.93 Possibilitara a restricdo de funcionamento da API somente para enderegos
de [P autorizados;

7.1.7.94 Relatorios de Produtividade;

Tli7.95 De acordo com a utilizag@o da ferramenta, serdo gerados automaticamente
indicadores e estes serdo apresentados aos gestores, contendo;

7:.1.7.96 Eficiéncia: porcentagem de resolugio de documentos do setor;

T0.0.97 Qualidade: nota média dada para as resolugdes e despachos do setor;
7.1.7.98 Engajamento: porcentagem de leitura dos documentos recebidos do setor;
7.1.7.99 Pode-se escolher quais tipos de documento irdo para este indicador;
7.1.7.100 Relatorio gerado todos os dias apds o expediente, automaticamente;

T 10 Esta funcionalidade podera ser usada para defini¢do de prioridades e

realocac@o de pessoal dentro da Organizagéo;

7.1.7.102 Os administradores possuiriio acesso a uma pagina especifica com um
grafico evolutivo dos itens. Eficiéncia, Qualidade e Engajamento;
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7.1.7.103 Capacidade de comparar o grafico geral da Entidade (média de todos os
setores) com um setor em especifico;

7.1.7.104 Os administradores possuirdo acesso a uma pagina com os dados atuais em
formato de tabela dos Indicadores;

7.1.7.108 Relatério de Uso, por setor: Uma listagem de todos os usudrios na
ferramenta e sinalizados visualmente por ultima data de acesso:

7.1.7.106 Disponibilidade de consultar o consumo detalhado més a més, com
informagdes de usudrios cadastrados, nimero de logins de usuérios, niimero de contatos
externos cadastrados, nimero de logins de contatos externos, niimero de documento,
nimero de despachos em documentos, quantidade de anexos, tamanho total de anexos
enviados para a plataforma, nimero de SMSs enviados, niimero de e-mails enviados,
numero de assinaturas digitais emitidas, niimero de assinaturas digitais verificadas,
numero de logins com certificado digital;

7.1.7.107 Listagem de uso do sistema para Gestores: Serd possivel identificar em
grupos as pessoas que mais acessam a ferramenta;

7.1.7.108 Relatorios de Economia;
7.1.7.109 Geragfio do calculo automatico de economia ao utilizar a plataforma;
7.1.7.110 Possibilidade de acompanhar a economia més a més desde 0 momento que

comegou a utilizar a plataforma;

i B Possibilidade de acompanhar o nimero de impressdes mensais realizadas
por modulo;

7.1.7.112 Geragdo de niimeros de impressdes didrias;

7.1.7.113 Possibilidade de acompanhar o nimero de impressdes consolidado;
7.1.7.114 Possibilidade de acompanhar o nimero de impressdes economizadas

mensalmente e por mddulo;

50 e ] Possibilidade de acompanhar estimativa de economia direta e indireta;
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7.1.7.116 Possibilidade de acompanhar a economia por médulo, com informagdes
de impressdes economizadas, quantidade de anexos, impressdes economizadas em
anexos e calculo total da economia do mddulo no més;

LR Possibilidade de calcular o gasto total realizado com impressdes baseado
no preg¢o da impressédo/folha fornecido pela Entidade;

7.1.7.118 Monitoramento e Inteligéncia para Administradores;

7.1.7.119 Acompanhamento em tempo real das estatisticas e visdo geral de uso da
ferramenta;

7.1.7.120 Auditoria de uso: todas as agdes dos usudrios serdo registradas e com fAcil

acesso ao Administrador;

7.1.7.121 Visdo geral da Entidade: em quais setores as demandas nfio estiverem
sendo resolvidas, lidas ou possuirem notas de qualidade baixas, gargalos;

7.1.7.122 Relatorio de Uso e quadro de acessos;

71,7123 Acompanhamento, setor por setor, de quais usudrios estarfio acessando a
plataforma;

7.1.7.124 Identificacdo por cores de usuarios que acessarem nos Gltimos 2 dias,

ultima semana e mais de 30 dias;

112,128 Grafico de linha mostrando a quantidade de documentos abertos por dia,
nos ultimos 30 dias;

7.1.7.126 Graficos gerais;

7.1.7.127 Possibilitara a escolha de periodo para geragio dos graficos;

7.1.7.128 Gera¢do de graficos quantitativos dos documentos presentes na
Organizacao;

7.1.7.129 Grafico demonstrativo de setores que mais participarem de documentos de

determinado tipo;
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7.1.7.130 Gréafico demonstrativo por situagdo dos documentos: Em aberto,
parcialmente resolvido (quando ao menos um setor presente no documento o resolver),
totalmente resolvido (quando todos os setores o resolverem);

7.1.7.131 Disponibilizard material de treinamento em formato de video, organizado
em modulos, apresentando como utilizar a plataforma e suas funcionalidades;

7.1.7.132 Deve controlar quais aulas foram assistidas, de maneira a identificar que o
contetido programatico foi integralmente acessado pelo usuério;

7.1.7.133 Deve ser integrada nativamente com a plataforma, exibindo o progresso
em formato percentual e absoluto do usudrio no(s) curso(s) em que estiver matriculado;

7.1.7.134 Deve controlar a ordem em que as aulas sdo assistidas, visando assim
garantir que o contetido seja repassado conforme planejamento do instrutor;

7% P Deve ter integracdo com a aplicago de forma nativa;
T1.7136 Deve possibilitar que o usudrio assista novamente as aulas;
118137 Deve possibilitar que o usuario faga uma avaliagio final;
7:1.7.138 Deve possibilitar que o instrutor informe o gabarito;

7.1.7.139 Deve possibilitar inclusdo de certificado;

7.1.7.140 Deve aplicar avaliagéo ao final do curso, com questdes objetivas, sendo

que a nota deve ser exibida ao término, baseado em gabarito previamente informado pelo
instrutor;

7.1.7.141 Caso o usuario obtenha nota igual ou superior a 7 (sete), deve ser emitido
um certificado eletronico de conclusdo do(s) curso(s) em formato PDF, onde deve
obrigatoriamente constar o contetido programatico apresentado e a carga horéria do(s)
curso(s);

7.1.7.141 Disponibilidade de assinar documentos gerados pela plataforma e/ou
anexos em formato PDF gerando arquivos assinados no formato PAdES;

7.1.7.142 "Disponibilidade de geragio de arquivo em formato PDF para
materializagdo de documento assinado eletronicamente (versdo para impressdo),
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estampando em todas as paginas mensagem informando sobre o(s) assinante(s), codigo
de verificagéo e enderego para site para conferir autenticidade do documento.";

7.1.7.143 Disponibilidade de co-assinar documentos previamente assinados no
formato PAdES com Certificados ICP-Brasil, mantendo as assinaturas existentes;

7.1.7.144 Possibilidade de assinar documentos PDF;

7.1.7.145 "Assinatura Eletronica Nativa é amparada pela Medida Proviséria 2.200-
2/2001, especificamente no Artigo 10, § 2°, em conjunto a instrumento a ser publicado
pela Organizago, ratificando que os usudrios da plataforma sdo pessoais e intransferiveis,
admitindo como forma de comprovag#o da autoria.";

7.1.7.146 Possibilidade do usuério assinar documentos eletronicamente através da
Assinatura Eletronica Nativa no contetido dos documentos, apenas nos arquivos anexados
(PDF) ou no contetdo dos documentos e nos anexos (PDF);

7.1.7.147 Possibilidade do usudrio assinar documentos eletronicamente através da
Assinatura Eletronica Nativa em celulares e dispositivos moveis;

7.1.7.148 Possibilidade de escolher, no momento da assinatura, se sera utilizada

Assinatura Eletronica Nativa ou Assinatura Digital ICP-Brasil (requer certificado digital
Al ou A3);

7.1.7.149 Possibilidade de pré-visualizar documentos e/ou anexos que serdo
assinados digitalmente com a Assinatura Eletronica Nativa;

7.1.7.150 Possibilidade de visualizar os dados de assinatura do usudrio no momento
que documentos e/ou anexos serdo assinados digitalmente com a Assinatura Eletrdnica

Nativa;

117,131 Para assinar digitalmente com a Assinatura Eletronica Nativa, é necessario
que o usudrio insira novamente a sua senha, como método de confirmagio de seguranca;

7.1.7.152 Funcionalidades Nativas de Verificacio de Autenticidade;

7.1.7.153 Possibilidade de verificar a autenticidade de assinatura e de documentos
ao utilizar Assinatura Eletrénica Nativa;

7.1.7.154 Insergdo de assinatura em tela nos documentos que foram assinados com
a Assinatura Eletronica Nativa;
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7.3 MODULO DE SITE/PORTAL INSTITUCIONAL

De acordo com o que ¢ estabelecido pela Lei 12.527/2011 e 13.460/2017 do Governo
Federal, métricas e normas estabelecidas pelos 6rgéos de controle. Bem como, de acordo
com as necessidades do orgdo de divulgar atos, campanhas, servigos, programas e
informativos aos cidaddos, o sistema deve conter os requisitos descritos adiante;

7.3.1 Acessibilidade e usabilidade contendo, no minimo os recursos que seguem:
Ferramenta de pesquisa de conteudo que permita o acesso as informagdes de forma
objetiva, transparente e clara. A ferramenta de pesquisa deve: realizar busca através de
palavras-chave: ser de facil visualizagio e identificacfio e remeter a conteudo divulgado
no sitio oficial / Portal e ndo apenas a noticias; Link com o caminho das paginas
percorridas pelo usudrio; Alto contraste de cores; Teclas de atalho; Redimensionamento
de texto; Glossario; Mapa do site; Manual de navegago; Perguntas Frequentes;

7.3.1 Gerenciador de Portal Institucional onde seja possivel divulgar e controlar:

7.3.2 Estrutura organizacional com o detalhamento de atribui¢des dos subodrgdos
vinculados, bem como, contatos telefonico e eletronico (e-mail), horario de atendimento
ao publico, endereco, gestor e demais informagdes livres, do tipo: texto, arquivos e
imagens, que o 6rgdo julgue necessaria a ser divulgada;

7.3.3 Documentos oficiais que ddo transparéncia aos cidaddos dos atos oficiais do
6rgdo, dentre eles: portarias, jornal oficial, editais, dentre outros documentos que sejam
expedidos pelo 6rgdo para publicitar seus atos;

7.3.4 Cada tipo de documento a ser divulgado pelo 6rgéo, deve ter drea especifica para
cadastro dentro do sistema, de modo que haja cadastros individualizados e customizados
de acordo com a necessidade de cada tipo de documento emitido pelo 6rgdo;

7.3.5 Toda a legislag@o que rege o 6rgdo e que guiam cidaddos e servidores nas suas
atividades e no cumprimento da ordem publica serdo exibidas, dentre elas: lei organica,
codigo tributario, plano diretor, codigo de posturas, estatuto do servidor, plano de cargo
carreira e salarios, leis orcamentdrias, decretos, além das leis ordinarias e toda e qualquer
outra lei que o orgdo julgar necessaria a divulgagfo. Cada tipo de Lei a ser divulgada pelo
Orgdo, deve ter drea especifica para cadastro dentro do sistema, de modo que haja
cadastros individualizados de acordo com a necessidade de cada tipo de lei produzida
pelo orgéo;

> 5
1 st —
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7.3.6 Carta de servigos, de acordo com a Lei 13.460/2017, com o detalhamento de todos
os servigos disponibilizados pelo érgdo aos cidaddos e servidores, com érea especifica
para divulgagdo das informagdes descritas a seguir, conforme a lei citada: Requisitos;
Documentos; Formas e informagdes necessérias para acessar o servigo; Principais etapas
para processamento do servigo; Previsdo do prazo maximo para a prestagdo do servico;
Forma de prestagdo do servigo; e Locais e formas para o usuério apresentar eventual
manifestagdio sobre a prestagdo do servigo. Concursos e processos seletivos com, no
minimo, a possibilidade de divulgagdio das informagdes a seguir: Orgio responsével;
Descrigo; Links para formularios de inscrigdo, recursos e afins;

7.3.7 Anexo de arquivos, para disponibilizagio de todos os documentos gerados durante
o decorrer da execugdo dos processos. Deve ser possivel o anexo de arquivos nas
seguintes extensdes: word; pdf; excel; csv; txt; dwg; revit; skp: png e jpeg:

7.3.8 Além disso, deve haver um campo para identificagdo do tipo de arquivo que esté
sendo anexado para que fique o mais claro possivel as informagdes aos cidados;

7.3.9 Campanhas e divulgagdes de atos do 6rgdo aos cidadios, através de chamadas na
pagina principal, seja por banner ou poup ups e que esses elementos redirecionem para
paginas, onde contenham todas as informagdes, instrugdes de uso e todos os recursos
necessarios para a veiculagdo das informagdes que o Orgdo necessitar inserir para
campanha ou programa que desejar divulgar;

7.3.10 Integragdo com informagdes do modulo ou sistema de gestdo eletrdnica de

documentos e trimites interno, conforme necessidade para acesso a processos, oficios e
demais documentos eletronicos;

7.3.11 Divulgagio de chamamentos publicos, com os seguintes campos para cadastro de
informagdes: Nimero do edital; Programagdo orgamentéria; Objeto; Valor previsto; Data
de apresentagio das propostas; Data de julgamento das propostas; Data de sele¢fio das
propostas; Local para apresentagio das propostas;

7.3.12 Situagdo em que se encontra 0 chamamento, com no minimo as situagdes a seguir:
Aberto; Em andamento; Pausado e Concluido:

7.3.13 Anexo de arquivos, para disponibilizagio de todos os documentos gerados durante
o decorrer da execugdio do chamamento. Deve ser possivel o anexo de arquivos nas
seguintes extensdes: word; pdf; excel; csv; txt; dwg; revit; skp; png e jpeg;

7.3.14 Além disso, deve haver um campo para identificagdo do tipo de arquivo que esté
sendo anexado para que fique o mais claro possivel as informagdes aos cidadios:
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7.3.15 Divulgacdio e gestdo de convénios federais, estaduais e municipais, com os
seguintes campos para cadastro de informagdes: Nimero do convénio; Objeto do
convénio; Esfera: Federal; Estadual e Municipal;

7.3.16 No caso dos convénios da esfera municipal, deve ser fornecida ainda a op¢io de
informar o tipo: Termo de fomento e termo de colaboragfio;

7.3.17 Assim como deve-se ter a possibilidade de vincular o Chamamento publico que
deu origem ao Termo de Parceira, clicavel, para que seja possivel, ao cidaddo, acessar
diretamente o chamamento;

7.3.18 Razéo social e CNPJ do convenente;
7.3.19 Razéo social e CNPJ do concedente;

7.3.20 Situagdo em que se encontra o convénio, contendo, no minimo, as situacdes a
seguir: Em andamento; Paralisado; Aguardando liberagio de recurso; Finalizado:;
Vencido; Data de celebragdo do convénio; Data de publicagdo no jornal oficial; Vigéncia
do convénio; Valor pactuado; Valor da contrapartida; Valores liberados; Data em que
cada valor foi liberado:

7.3.21 Aditivos, divididos em: Aditivos de prazo, de modo que, ao adicionar um aditivo
de prazo, a vigéncia seja atualizada ou que seja apresentada, ao cidaddo, a nova vigéncia
do convénio; Aditivos de valor, de modo que, ao adicionar um aditivo de valor, o valor
seja atualizado ou que seja apresentado, ao cidado, o valor atualizado do convénio; Data
em que o aditivo foi executado; Além disso devem ficar disponiveis os arquivos dos
aditivos adicionados para que o cidaddo possa baixar;

7.3.22 Prestagdio de contas, sendo necessdrias as seguintes informagdes: Data prevista
para apresentagdo; Data em que foi apresentada; Situagdo, se: Aprovada; Reprovada;
Aprovada parcialmente; '

7.3.23 Anexo de arquivos, para disponibiliza¢do de todos os documentos gerados durante
o decorrer da execugdo do convénio. Deve ser possivel o anexo de arquivos nas seguintes
extensdes: word; pdf; excel; csv: txt; dwg; revit; skp; png e jpeg;

7.3.24 Além disso, deve haver um campo para identificagdo do tipo de arquivo que estd
sendo anexado para que fique o mais claro possivel as informagdes aos cidaddos. Ex.:
Propostas, medigdes, presta¢des de conta, etc;
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7.3.25 Divulgagao e gest@o de obras publicas, com os seguintes campos para cadastro de
informagdes: Objeto; Licitagdo vinculada, clicavel, para que seja possivel acessar
diretamente a licitagdo realizada para execugdo da obra; Contrato vinculado, clicavel, para
que seja possivel acessar diretamente o contrato firmado para execucdo da obra; Convénio
de origem, clicdvel, para que seja possivel acessar diretamente o convénio de origem da
obra, caso a obra seja vinculada a um convénio; Data de inicio da obra; Da prevista para
o término da obra; Valor total da obra; Nome e CNPJ da empresa contratada para
execucdo da obra;

7.3.26 Situagdo, contendo, no minimo, as opg¢des a seguir: Em andamento; Paralisada;
Aguardando liberacgio de recurso; Finalizada; Valores liberados;

7.3.27 Aditivos, divididos em: Aditivos de prazo, de modo que, ao adicionar um aditivo
de prazo, a data prevista para término da obra seja atualizada ou que seja apresentada, ao
cidaddo; Aditivos de valor; de modo que, ao adicionar um aditivo de valor, o valor total
da obra seja atualizado ou que seja apresentado, ao cidaddo, o valor atualizado da obra;
Data em que o aditivo foi executado; Além disso devem ficar disponiveis os arquivos dos
aditivos adicionados para que o cidad@o possa baixar;

7.3.28 Divulgagdo de relatorios: RREO. Com identificagdio dos bimestres; RGF. Com
identificacdo dos quadrimestres; PCA. Com divisdo por PCA Gestdo, PCA Governo e
parecer técnico do 6rgdo de controle;

7.3.29 Integracdo com sistema de contabilidade ja existente no municipio para
divulgagdo de: Receitas; Despesas; Diarias e passagens. Integragdo com sistema de RH
para divulgagdo de: Quadro funcional; Tipos de cargo; Cargo e fungio; Salarios por cargo
e func¢do;

7.2.1 Divulgacdo de licitagdes integrado com o sistema de gestdo de licitagdes ja
existente na prefeitura, com os seguintes campos para cadastro de informagdes: Niimero
de ordem ou série da licitagdo; Numero do processo; Tipo de licitagdo: Tipo do objeto da
licitagio; Reparti¢do ou setor interessado; Data de publicagdo do edital no diario oficial;
Data realizagio; Data de credenciamento; Objeto; Nome e CNPJ dos participantes
perdedores; Nome e CNPJ dos participantes vencedores; Valor da proposta ou do tltimo
lance; Fase da licitagdo, com, pelo menos, as fases a seguir: Aberta; Em andamento;
Homologada; Adjudicada;

7.2.2 Contrato(s) correspondente(s), clicavel(is) para que o cidaddo possa acessar
diretamente as informagdes do(s) contrato(s) vinculado(s) a cada licitacdo;
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7.2.3  Convénio relacionado, caso a licitagdo seja a sequéncia de execugdo de um
convénio celebrado entre o drgdo e outra entidade federal ou estadual. Deve ser clicavel,

para que o cidaddo possa acessar diretamente as informacgdes do convénio relacionado
com a licitagéo:

7.2.4  Anexo de arquivos, para disponibiliza¢do de todos os documentos gerados durante
0 decorrer da execugdo do procedimento. Deve ser possivel o anexo de arquivos nas
seguintes extensdes: word; pdf; excel; csv; txt; dwg; revit; skp; png; jpeg;

7.2.5 Além disso, deve haver um campo para identificagio do tipo de arquivo que esta
sendo anexado para que fique o mais claro possivel as informagdes aos cidadios;

7.2.6 Divulgagdo de contratos, com os seguintes campos para cadastro de informagdoes:
Nimero do contrato: Licitagdo de origem, clicavel, para que seja possivel acessar
diretamente a licitagdo que deu origem ao contrato; Objeto; Nome e CPF do fiscal do
contrato; Secretaria ou 6rgdo contratante; Valor contratado; Vigéncia do contrato; Nome
ou razdo social e CNPJ ou CPF do fornecedor contratado; Anexo do arquivo do contrato
para que o cidaddo possa baixar;

7.2.7 Aditivos divididos em: Aditivos de prazo, de modo que, ao adicionar um aditivo
de prazo, a vigéncia seja atualizada ou que seja apresentada, ao cidaddio, a nova vigéncia
do contrato; Aditivos de valor, de modo que, ao adicionar um aditivo de valor, o valor
contratado seja atualizado ou que seja apresentado, ao cidaddo, o valor atualizado do
contrato; Data em que o aditivo foi executado; Devem ficar disponiveis os arquivos dos
aditivos adicionados para que o cidaddo possa baixar.

7.4 CONDICOES GERAIS

7.4.1 Confidencialidade: Compromisso em ndo utilizar as informacdes confidenciais a

que tiver acesso, para gerar beneficio proprio exclusivo e/ou unilateral, presente ou futuro,
ou para o uso de terceiros;

7.4.2 Compromisso em ndo repassar o conhecimento das informagdes confidenciais,
responsabilizando-se por todas as pessoas que vierem a ter acesso as informagdes, por seu
intermédio, € obrigando-se, assim, a ressarcir a ocorréncia de qualquer dano e/ou prejuizo
oriundo de uma eventual quebra de sigilo das informagdes;

7.4.3  Apos término de Contrato. Das informagdes dos documentos;

7.4.3.1 Todos os dados sdo exclusivamente de propriedade da Contratante e serfio
disponibilizados na integralidade sempre que solicitados em formato digital e sem
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qualquer custo. A empresa se responsabiliza pelo mantimento e guarda segura destes
dados, mas ndo pelo contetiido dos mesmos;

7.4.3.2 Em caso de rescisdo contratual e/ou solicitagdo dos dados, serd disponibilizado
um acesso para realizar a transferéncia dos arquivos dos servidores seguros para maquina
do cliente por tempo determinado. Estes arquivos consistem nos dados gerados na
plataforma, bem como seus anexos;

7.5  SUPORTE E ATUALIZACAO:

7.5.1 Suporte;

7.5.1.1 Serd requisito obrigatério que a licitante vencedora fornega o suporte ilimitado ¢

sem custos e respostas acessados dentro da propria ferramenta e avisos por e-mail e em
formato de chat;

7.5.1.2 Esse suporte deve ter um minimo de disponibilidade de 8h diarias, em todos os
dias uteis;

7.5.2 Atualizagdes e Manutengio;

7.5.2.1 E mandatério que a licitante vencedora fornega sempre a Giltima versdo do sistema
durante a vigéncia do contrato. A atualizag¢@o ocorre sem nenhuma interrupgio no servigo;

7.5.2.2 Podem ocorrer janelas de manutengio programada nos servidores, que deverdo
ser alertadas com no minimo uma semana de antecedéncia;

8. ESTIMATIVA DE QUANTITATIVOS E VALORES DE REFERENCIA
8.1 Quantidade Requerida;

8.2 Diante da quantidade de servidores e executivos do municipio. deve utilizar
massiva e diariamente a plataforma;

8.3 Temos seguintes servigos e quantitativos:

Item |PRODUTO atd. | UM [Perfodo] Volor Maximo

Admitido RS

CONFIGURAGAO, INSTITUCIONALIZAGAO, TREINAMENTO E

¥ : 1 Und. 1 RS xxxxx
IMPLANTAGAOQ (SERVICO UNICO) (*)
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FRANQUIA FIXA DE LICENCAS, COM SUPORTE ILIMITADO, COM

Mé 12 RS xxxxx
ATUALIZACGES ILIMITADAS DA PLATAFORMA (Servico Mensal) ** 230 es >

VALOR TOTAL GLOBAL ESTIMADO R$ XxXXXXXXXX

(*) Este servigo serd realizado apenas uma unica vez, tendo o seu desembolso previsto
apos a finalizacdo da atividade.

(**) Este servigo continuo, terd seu desembolso mensal, de acordo com a franquia de
licengas contratadas.

8.4  Desde ja fica convencionado a CONTRATADA que apenas usudrios internos
serdo cobrados, portanto toda a municipalidade externa, quais sejam cidaddos, empresas,
entidades e 6rgdos terdo a utilizagdo gratuita da plataforma digital municipal.

9. QUALIFICACAO TECNICA

A licitante deverd comprovar expertise para prestagdo dos servigos objeto da presente
licitagdio, através da apresentagdo de atestado de capacidade técnica emitido, em papel
timbrado, por pessoa juridica de direito publico ou privado, comprovando que a licitante
possui experiéncia no fornecimento de sistema, idéntico ou similar ao objeto desta
licitagdo, atendendo os pressupostos neste termo de referéncia, edital e seus anexos, no
minimo com o disposto no item abaixo;

9.1 A licitante deverd prestar as declaragdes, em papel timbrado da licitante assinado
e carimbada pelo seu representante legal de acordo com o estabelecido no item a seguir;

9.2 Atestado de capacidade técnica;

9.2.1 Atestado de capacidade técnica, fornecidos por pessoa juridica de direito piiblico
ou privado, devidamente assinado, carimbado € em papel timbrado da empresa ou érgiio
tomador, que comprove que a licitante executou, de maneira satisfatoria e a contento,
cumprindo os requisitos de qualidade, confidencialidade e integridade, os servigos
licenciamento, consultoria, instalagdo, implantagfio, treinamento, suporte técnico,
manutengio e evolugio de sistemas contemplando no minimo:

9.2.1.1 Acesso seguro: Servidor WEB com certificado de seguranga SSL; Interface
responsiva; Funcionamento em Cloud (nuvem) com cépias de segurangas automatizadas,
notificagdes de SMS, e- mails com entregabilidade estendida com autenticagio nos
padrdes SFP e DKIM por meio de IP dedicado e e-mails de saida com encriptagio TLS e
possibilidade de cancelar o cadastro para quem recebe, plataforma de usuério 100% WEB
com funcionalidades de c'ertiﬁcagﬁo digital no padrdo ICP Brasil, assinatura digital
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eletrénica nativa no padrio PAdES, visualizagio de informacdes georreferenciadas em
modo mapa e rastreabilidade de informag¢des por QRCODE;

9.2.1.2 Suporte e atualizagdes ilimitadas e sem custos, online e respostas acessadas dentro
da propria ferramenta ¢ avisos por e-mail € em formato de chat e cumprimento de SLA
(Acordo de nivel de servigo) para atendimento com no minimo 98% de disponibilidade e

uptime do sistema com disponibiliza¢do de pagina de status;

9.2.1.3 Com abrangéncia funcional minima, ou seja, que contemple pelo menos os
seguintes modulos/sistemas;

9.2.1.3.1 Processo Administrativo;

92.1.32 Protocolo Eletronico;

92.1.3.3 Memorando;

9.2.1.34 Oficio eletronico;

9.2.1.3:5 Ouvidoria;

9.2.1.3.6 Pedido de E-sic;

9.2.1.3.7 Central de Atendimento;

9.2.1.3.8 Médulo Portal Institucional/Transparéncia;

9.2.1.4 Com apresentacdo de painel de gestdo que demonstre em tempo real no minimo
trés indicadores de gestdo no ambito de todo CONTRATANTE, por setor e por usudrio e
relatorios de produtividade, economia, auditoria de uso e graficos evolutivos:

9.2.1.5 Com funcionalidades minimas nativas da aplicagfo tais como: Dupla autenticago
¢ contrassenha, EAD para treinamento de usuarios e gestores integrado a plataforma com
aplicagdo de prova online e emissdo de certificado; mencdo de documentos, inbox
inteligente, categorizagdo inteligente de solicitagdes com no minimo o uso de tags.

demandas em modo kanban para visualizacdo de tempos e movimentos de processos;

9.3 Declaragdes que também devem ser anexadas no campo “outros documentos™ da
plataforma;
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9.3.1 Declaragio expressa da licitante devidamente assinada por seu representante legal,
carimbada e em papel timbrado da Licitante de que todos os moédulos, sistemas, portais e
funcionalidades propostas para o fornecimento do objeto da licitagio estdio
desenvolvidos, testados e em condigdes de imediata implantagfio atendendo a todos os
requisitos técnicos e funcionais exigidos no termo de referéncia e edital;

9.3.2  Declaragio expressa da licitante devidamente assinada por seu representante legal,
carimbada e em papel timbrado da Licitante de que, 4 época da assinatura e durante toda
a vigéncia do contrato, dispora de corpo técnico operacional, gerencial e executivo para
cumprir todos os requisitos do termo de referéncia e edital;

9.3.3 Declaragdo expressa da licitante devidamente assinada por seu representante legal,
carimbada e em papel timbrado da Licitante de que tem a capacidade de iniciar a prestagio
do servigo em no maximo cinco dias ap6s a assinatura;

9.3.4 Declaragfio expressa da licitante devidamente assinada por seu representante legal,
carimbada e em papel timbrado da Licitante de que tem a capacidade de implantar todo o
servigo requerido no certame em um prazo maximo de 15 dias contatos a partir da data
de inicio dos servigos;

9.3.5 Declaragdo expressa da licitante devidamente assinada por seu representante legal,
carimbada e em papel timbrado da Licitante registrando que fornecera o suporte ilimitado
€ sem custos e respostas acessados dentro da propria ferramenta e avisos por e-mail e em
formato de chat;

9.3.6 A auséncia de qualquer dessas declaragdes, obrigatdrias e mandatorias ocasionard
a desclassificacdo da LICITANTE;

9.4  Osatestados e declaragdes adicionalmente devem conter as seguintes informagdes
para serem considerados:

9.4.1 Nome, cargo/func¢o, CPF, dados do documento de identidade, telefone e e-mail
do contato do seu representante, ou qualquer outra forma de que a CONTRATANTE
possa se valer para estabelecer contato;

9.4.2 Assinatura do representante legal do 6rgdo publico ou empresa emissora do
atestado;

9.4.2.1 No caso de atestado emitido por pessoa juridica de direito privado, devera, ainda:
ser reconhecida a firma do signatdrio; ser anexada cépia do contrato social, no caso de
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socio-proprietario; ser anexada procuragiio com outorga de poderes, juntamente com
documento que comprove a autoridade para a outorga;

9.422A CONTRATANTE poderd, a seu critério, solicitar esclarecimentos e/ou
documentos comprobatérios e, ainda, efetuar diligéncias, nos termos do art. 43, §3o0, da
Lei 8.666/93, a fim de verificar as informagdes constantes nos atestados;

9.4.2.3 A recusa do emitente do atestado em prestar esclarecimentos e/ou fornecer
documentos comprobatorios, ou sofrer diligéncias, desconstituird o atestado de
capacidade técnica e podera configurar pritica de falsidade ideolégica, ensejando
apura¢do de responsabilidades;

9.5 Prova de Conformidade;

9.5.1 A licitante vencedora da etapa de lances e habilitada segundo os critérios ja
definidos neste Edital, Termo de Referéncia e seus Anexos, ainda como critério de
selegdio, devera disponibilizar técnicos para efetuar apresentagdes e/ou eventos para
demonstragdo dos sistemas propostos, rodando 100% dos mddulos e funcionalidades para
a aprovagdo dos servidores da CONTRATANTE de acordo com o descrito neste termo
de referéncia, em locais previamente definidos pelo setor da responsével pela operagio
do sistema a ser contratado, no prazo maximo de 48 horas apds a convocagiio da comissdo,
sob pena de desclassificagdo da Licitante caso a mesma nio comparega;

9.5.2 Caso a apresentagdio pratica das funcionalidades, ndo contemple os 100% das
funcionalidades requeridas e suas respectivas aprovagdes, sera aceito o minimo de 80%
de todas as funcionalidades exigidas, desde que a licitante ao término da prova de
conformidade deixe em poder da comissdo, declaragio se comprometendo que
desenvolveri e disponibilizard para nova prova de conformidade os 20% restantes até o
envio do contrato para assinaturas, data em que obrigatoriamente devera ser demonstrado,
sob pena de, em caso de descumprimento, ndo assinar o contrato;

9.5.3 Caso o teste de conformidade n#o atenda os ditames acima, o licitante de menor
preco e habilitado serd desclassificado, e serda chamado o segundo menor preco e
habilitado, e assim por diante até o pleno atendimento das exigéncias;

9.54 A demonstragio .das solugdes devera acontecer nas dependéncias da
CONTRATANTE, no horario das 08:00h as 12:00h e das 14:00h as 18:00h, onde a
licitante trard os equipamentos e aplicativos que julgar necessario. A licitante devera
utilizar-se de base de dados modelo com contetido que permita efetuar toda a prova de
conformidade;
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9.5.5 O teste de conformidade podera durar mais de 01 (hum) dia. caso ultrapasse as
18:00hs, devendo ser suspensa a verificagdo para continuidade no dia util seguinte;

9.5.6 A Licitante comprometer-se-a a dar total garantia quanto a qualidade dos servigos,
bem como efetuar a substituiciio imediata, e totalmente as suas expensas de qualquer
servigo entregue comprovadamente adulterado, portanto, fora das especificagdes técnicas
e padrdes de qualidade obrigatérios, sem prejuizo das medidas judiciais cabiveis;

10.  DAS OBRIGACOES DA CONTRATANTE

10.  Constituem obrigagdes da CONTRATANTE, além das demais previstas no
contrato ou dele decorrentes;

10.1  Efetuar o pagamento na forma convencionada no Contrato;
10.2  Estabelecer rotinas para o cumprimento do objeto do Contrato;

10.3  Proporcionar todas as facilidades para que a CONTRATADA possa prestar os
servigos, por meio dos seus empregados, dentro das normas do Contrato;

10.4  Propiciar acesso aos empregados da CONTRATADA para a execu¢do dos
Servigos;

10.5  Prestar as informagdes e os esclarecimentos, necessarios a prestagio dos servigos,
que venham a ser solicitados pela CONTRATADA;

10.6  Acompanhar e fiscalizar a execugdo do Contrato, por meio de servidor
especialmente designado, nos termos do art. 67, da Lei n° 8.666/1993;

10.7  Rejeitar os servigos executados em desacordo com as obrigagdes assumidas pela
empresa CONTRATADA, exigindo sua corre¢do, no prazo maximo de 24 (vinte e quatro)

horas, ressalvados os casos fortuitos ou de forga maior, devidamente justificado e aceito
pela CONTRATANTE;

10.8  Efetuar, quando julgar necessério, inspe¢do com a finalidade de verificar a
prestagdo dos servigos e o atendimento das exigéncias contratuais;

10.9  Exigir, no prazo maximo de 24 (vinte e quatro) horas, o afastamento e/ou
substituicdo e qualquer empregado ou preposto da CONTRATADA que ndo merega
confianga no trato dos servigos, que produza complicagdes para a supervisio e
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fiscalizagdo e que adote postura inconveniente ou incompativel com o exercicio das
atribui¢des que lhe foram designadas;

10.10  Comunicar, por escrito, a CONTRATADA toda e qualquer ocorréncia relacionada
com a execugao do servico;

10.11 Impedir que terceiros executem o objeto deste Contrato;

10.12 Néo permitir que os profissionais executem tarefas em desacordo com as
condigdes pré- estabelecidas;

10.13 Proceder a vistorias nos locais onde os servigos estdo sendo realizados por meio
da fiscalizagdo do contrato, cientificando o preposto da CONTRATADA e determinando
a imediata regulariza¢@o das falhas eventualmente detectadas;

10.14 Solicitar 8 CONTRATADA a substitui¢do imediata de qualquer equipamento ou
software com defeito, ou seja, considerado prejudicial a boa conservacio de
equipamentos ou instalagdes, ou ainda, que ndo atendam as especificacdes;

10.15 Aplicar a CONTRATADA as penalidades contratuais e regulamentares cabiveis,
garantidos o contraditério e a ampla defesa;

10.16 Caso seja de interesse da CONTRATANTE e demonstrada a vantajosidade da
administra¢do em prorrogar o contrato, a mesma devera notificar a CONTRATADA, no

minimo 30 dias antes do aniversério do contrato a manifestagdo de interesse em prorrogar
0 contrato.

11.  DAS OBRIGACOES DA CONTRATADA
11.1  Em cumprimento as suas obrigagdes., cabem a CONTRATADA, além das
obrigagdes constantes das Condigdes da Prestagdo de Servigos e daquelas estabelecidas

em lei, em especial as definidas nos diplomas federal e estadual sobre licitaces:

11.2 Assumir total responsabilidade pela manutengfio e guarda segura destes dados,
mas nao pelo conteudo dos documentos;

11.3  Disponibilizar integralmente sempre que solicitado em formato digital e sem
qualquer custo todos os dados de propriedade da CONTRATANTE:

I1.4  Realizar copia integral de dados, ao final o Contrato para devolucio a
CONTRATANTE e apagar todos estes dados dos seus Servidores;
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1.5 Realizar o treinamento em até no maximo 20 dias contados a partir do inicio dos
servigos no local que a CONTRATANTE determinar dentro do municipio e respeitando
cronograma a ser acordado previamente;

11.6 A implantagdo serd realizada em até no maximo 30 dias contados a partir do inicio
dos servicos;

[1.7  Em caso de rescisdo contratual, a CONTRATADA devera disponibilizar acesso
de seus servidores para equipamento da CONTRATANTE, sendo estes todos os
documentos e seus anexos;

11.8  Prover suporte sem custos ¢ ilimitado, via sistema de atendimento e respostas
acessados dentro da propria ferramenta e avisos por e-mail e em formato de chat;

11.9  Manter a Plataforma atualizada sem interrupgdes:

11.10 Manter sigilo em face de todas as informagdes e dados que tiver acesso, relativos
ao CONTRATANTE;

11.11 Se for o caso, indicar terceiros idoneos para a realizagdo de servigos que exijam
habilitagdo legal especifica e sob sua exclusiva responsabilidade;

11.12 Da Prote¢do de Dados Pessoais;

11.12.1 A CONTRATADA se compromete a proteger os direitos fundamentais de
liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural,
relativos ao tratamento de dados pessoais, inclusive nos meios digitais, garantindo que:

L1421 O tratamento de dados pessoais dar-se-a de acordo com as bases legais
previstas nas hipdteses dos Arts. 7° e/ou 11 da Lei 13.709/2018 as quais se submeterio
0s servigos, e para propositos legitimos, especificos, explicitos e informados ao titular;

11.12.1.2 O tratamento seja limitado as atividades necessérias ao atingimento das
finalidades de execugfo do contrato e do servigo contratado, utilizando-os, quando seja o
caso, em cumprimento de obrigagdo legal ou regulatéria, no exercicio regular de direito,
por determinagfo judicial ou por requisi¢do da ANPD;

[1.12.1.3 Em caso de necessidade de coleta de dados pessoais indispensaveis a
propria prestagdo do servigo, esta sera realizada mediante prévia aprovagio da
CONTRATANTE, responsabilizando-a por obter o consentimento dos titulares (salvo
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nos casos em que opere outra hipotese legal de tratamento). Os dados assim coletados s6
poderdo ser utilizados na execugéo dos servigos especificados neste Termo, e em hipdtese
alguma poderdo ser compartilhados ou utilizados para outros fins:

11.12.1.4 Os dados obtidos em razdo desse contrato serdo armazenados em um banco
de dados seguro, vedado o compartilhamento desses dados com terceiros;

1L 12.1.5 Encerrada a vigéncia do Contrato ou nido havendo mais necessidade de
utilizagdo dos dados pessoais, sejam eles sensiveis ou ndo, a CONTRATADA
interromperé o tratamento dos Dados Pessoais disponibilizados pelo Contratante e, em
no maximo (30) dias, eliminard completamente os Dados Pessoais e todas as copias
porventura existentes (seja em formato digital ou fisico), salvo quando a CONTRATADA

tenha que manter os dados para cumprimento de obrigagdo legal ou outra hipotese da
LGPD;

11.12.2 Havera cooperagdo mutua no cumprimento das obriga¢des referentes ao
exercicio dos direitos dos Titulares previstos na LGPD e nas Leis e Regulamentos de
Prote¢do de Dados em vigor e também no atendimento de requisi¢des e determinagdes do
Poder Judiciario, Ministério Publico, Orgéios de controle administrativo;

11.12.3 Eventuais responsabilidades das partes, serio apuradas conforme

estabelecido neste contrato e também de acordo com o que dispde a Segio 111, Capitulo
V1 da LGPD;

11.12.4 A CONTRATADA se compromete a zelar pelo tratamento dos dados
pessoais dos titulares pessoas naturais vinculadas 8 CONTRATANTE, sem prejuizo de
qualquer responsabilidade, admitindo- se o tratamento nas hipéteses de consentimento
especifico e/ou nas hipoteses previstas nos incisos Il a X do art. 7° da Lei Federal n°
13709/18 - Lei Geral de Prote¢do de Dados.

12. DO INICIO DOS SERVICOS E DO PRAZO MAXIMO DE IMPLANTACAO

12.1  Os servigos deverdio ser iniciados em até cinco dias a partir da assinatura do
contrato;

2.2 A implantagdo e o treinamento devero ser concluidos em até no maximo 30 dias
corridos apds o inicio dos servigos.

13. DO PAGAMENTO
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13.1 O pagamento serd efetuado até 30 (trinta) dias, mediante apresentacdo das notas
fiscais/faturas atestando o servigo do objeto do contrato, acompanhada da seguinte
documentagdo habil a quitagdo: certificado de regularidade de situa¢do do FGTS - CRF,
emitido pela caixa econdmica federal e certiddo negativa ou de regularidade de débitos
Jjunto as Fazendas Federal (conjunta), estadual e municipal e CNDT;

13.2  Eventuais pagamentos efetuados a maior ou a menor em virtude de erro no
faturamento, poderfio ser compensados quando evidenciado o referido equivoco.

13.3  Nahipétese de estarem os documentos discriminados no item 17.1 com a validade
expirada, o pagamento ficara retido até a apresentagdo de novos documentos, dentro do

prazo de validade, ndo cabendo ao contratante nenhuma responsabilidade sobre o atraso
no pagamento;

14. DO PRAZO DE EXECUCAO DOS SERVICOS

14.1 O prazo para execugio dos servigos serd de 12 (doze) meses, prorrogdvel, nos
termos do art.57, inciso Il da Lei n. 8.666/93.

15. VIGENCIA CONTRATUAL

15.1  Tendo em vista a natureza dos servi¢os e a necessidade da administragfo, o prazo
para a contratagdo objeto da presente licitagdo sera de 12 (doze) meses contados da data
de assinatura do contrato, podendo tal prazo ser prorrogado, caso haja vantajosidade para
a administragdo, consoante art.57, inciso Il da Lei 8.666/93.

16. DO REAJUSTE, DO EQUILIBRIO ECONOMICO-FINANCEIRO E DA
REPACTUACAO

16.1  Os pregos cotados pelo CONTRATADO, ndo poderdo ser reajustados, antes de
decorridos 12 (doze) meses do inicio da prestagdo dos servigos, conforme a Lei Federal
n®9.069/95 de 29.06.95, apds o interregno minimo, caso haja prorrogacio do contrato o
mesmo podera ser reajustado e repactuado e utilizard como indice o IGP-M - indice Geral
de Precos do Mercado, da Fundagio Getulio Vargas, ou outro indice que vier a substitui-
lo no caso de extingdo deste;

16.2 Havendo qualquer fato devidamente comprovado e alheio a vontade das partes,
que altere o equilibrio econdmico-financeiro inicial do presente Contrato poderd o mesmo
ser revisto e restabelecido em igual proporgdo, mediante requerimento da parte
interessada, mantida a mesma margem de lucro da proposta;
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16.3  Garante-se ao Contratado o direito de manutengdo do equilibrio econdmico-
financeiro do contrato;

16.4 Nos casos em que houver possibilidade de prorrogagio do contrato, a
Administragdo podera repactuar com o contratante, com vistas a obtengdo de pregos e
condigdes mais vantajosas;

16.5  Prefeitura deverd assegurar-se de que os pregos contratados sdo compativeis com
os praticados no mercado, de forma a garantir a continuidade da contratagio mais
vantajosa;

16.6 O prazo para o exercicio do direito a repactuagdo se inicia na data do fato que
desequilibrou financeiramente o Contrato e se exaure com o encerramento do Contrato,
sendo que, se ndo for requerida de forma tempestiva, havera a preclusdo do direito do
contratado a repactuagio;

16.7 As eventuais repactuacdes serdo formalizadas por meio de apostilamento;

17. DA FISCALIZACAO E GESTAO CONTRATUAL

Fica expressamente consignado que a fiscalizagdo da execugdo do objeto do contrato
estard a cargo da secretaria de administragéio e com o poder de solicitar, receber ou rejeitar
o fornecimento realizado; A fiscalizagdo, em nenhuma hipdtese, eximird a contratada das
responsabilidades contratuais e legais.

Fiscal do contrato: XXxXxxxxxxxx
CPF: XXXXXXXXXXXXXX

Municipio de Maragogi, Alagoas 04 de margo de 2022.
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Thomaz Albuquerque Lira
Secretario Municipal de Planejamento, Orgamento e Patrimonio



